Misa

Zugriffssteuerung

Benutzer basierend Im Dateisystem werden die Rechte auf die Misa-Datenstruktur nativ mittels
NTFS geregelt. Wir verfolgen das Prinzip, dass moglichst Giberall nur leserech-
te benotigt werden, damit durch Fremdeinwirkung kein Schaden entstehen
kann.

Innerhalb Misa konnen die Berechtigungen bis auf ein einzelnes Feld oder
eine Funktion geregelt werden. Die Berechtigungen (Lesen, Schreiben, Aus-
fiihren, Anzeigen) werden global fiir alle Benutzer, fiir einzelne Benutzergrup-
pen oder fiir einen einzelnen Benutzer vergeben.

Standard Mit der Misa Basisinstallation werden die aktuellsten Standardbenutzergrup-
Benutzergruppen pen von Misa installiert. Der Kunde kann eigene Benutzergruppen erstellen
und unterhalten.

Daten basierend Zusatzlich zu der Berechtigung eine Funktion auszufiihren, kann einge-
schrankt werden, auf welche Dateninhalte ein Benutzer Zugriff haben darf:

- Agenda: Die Ressource (z.B. Arzt) bestimmt, welche Benutzer wieviel
Zugriff auf dessen Agenda Eintrage bekommt (lesen, schrieben, andern,
l6schen, Privattermin)

+ Berichtswesen: Im Passwortstamm kdnnen Zugriffsrechte (lesen, erfas-
sen, andern, loschen) auf gewisse Informationsinhalte (Kapitel wie z.B.
Arztliche oder administrative Berichte) erteilt werden.

VIP-Zugriffsteuerung Des Weiteren kann der Zugriff auf Berichte kann durch das Attribut VIP ein-
geschrankt werden, falls es sich um Patienten, Mitarbeiter oder Lohndaten
handelt. Damit werden Adressen von Personen markiert, flir welche weiter-
gehende Schutzbediirfnisse bestehen. Zugriff auf die Detaildaten des Falles
erhalt der Benutzer erst nach einem erneuten Login wobei er darauf hin-
gewiesen wird, dass das System seinen Zugriff protokolliert. Ein zusatzliches
Login erfolgt bei Zugriff auf die Daten im Berichtswesen.

Zugriff auf Falle einer Der Zugriff auf Detaildaten eines Falles kann zusatzlich auf Stufe Hauptkos-

bestimmten Haupt-KST  tenstelle eingeschrankt werden. Nur wenn der Benutzer auf mindestens eine
Hauptkostenstelle einer Bewegung Zugriff hat, kann er die Details vom Fall
einsehen.
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